00O «KPUMTO-MPO»

YTBEPXAEH
XTAN.00096-01-2019-11Y

MPOrPAMMHO-AMMAPATHbIA KPUMTOMPA®GUYECKMIA MOAY/ b
«Kpuntollpo HSM» Bepcusa 2.0 (KOMIMJIEKTALUUN 1 U 2)

dopmynap
XKTAKM.00096-01 30 01

Jlncrtos 19

C y4yeToM M3BeLLeHN 06 UBMEHEHUAX
XTAN.00096-01-2019

2020r.



XTAN.00096-01 30 01. Kpuntollpo HSM. ®opmynap 2

10.

11.

12.

COLOEPXAHWNE
OB LLIME YKABAHMS ttuttttteasette st tne e setesaesssansas s s s s e s easaaseatesneenesne e e aansansansansnnsansnnsnes 3
TpeboBaHMA K aKCIYaTaLMM TTAKM Lo i e e e et et et aeeraaeaas 5
O6wme cBefeHns N OCHOBHbIE TEXHNUYECKME AAHHDBIE cuuuiriireireiteineinesnesesnnsnesnssaesnssanannenes 6
(0] L 2 =T o o 1= P 8
CBUOETEIBCTBO O NPUEMKE 1ttt tntessnnessannesaseesannessassessannessannessanneseannesesnnesessnssennesrnns 12
CBUAETENIBCTBO OO0 YIAKOBKE .1tuutttutttute ettt ttetteatettetteeteaateeateaateaateaaseeaseeaserneernnenns 13
FAPAHTUMAHDBIE OOSABATEITBCTBA ttuututtuesussnsannesennenserneaneenernereenernessessnsansansansansessaneenennenes 14
CBEAEHMSA O PEKITAMALIMEIX vttt tneessneessannesannesannessannessannessannesssnnesssnnesesnnesesnessannesmnns 15
CBEOECHUSA O XPAHEHMM 1uvettettettettesanessesanssanesanesanetanssanesanssanssansransranssaneranersnessnernnerns 16
CBefieHUs 0 3aKpenieHUN U3AEANS MPU SKCMYATALMM .vviiiiriniitesrantessineesannnesansessannesinns 17
CBEAEHMSA 00 MBMEHEHMIAX 1vvreneinerneraeransansnsnsnsansassnssanssnesnesnernernesaneansansansansansnnsnnennes 18

O C OB E OTMETKM tuuustttetssnnssesessssansssseesssasnssssessssessssssesssessssssessssessssseesstesssssseesssessssnnens 19




XTAN.00096-01 30 01. Kpuntollpo HSM. ®opmynap 3

1. ObLWNE YKA3AHUA

1.1. ®opmynap Ha wu3genue [lporpaMMHO-annapaTHbiA KpunaTorpaduyeckun Moayb
«Kpuntollpo HSM» Bepcua 2.0, MNMAKM XTAN.00096-01, saenseTca LOKYMEHTOM, yAOCTOBEpPSOLWLMM
rapaHTUpPOBaHHblE U3roTOBUTESIEM OCHOBHble XapakTepuctukun CK3W, onpepensdiowmm KOMMIekT
MOCTaBKMW, OTpaxatolWmnM CBeAEeHUS O MPOM3BOANMBIX M3MEHEHUSX B KOMIMJEKTe NOCTaBKK N Apyrue
AaHHble 3a BECb Nepuog aKcnayaTaumu.

1.2. 2kcnnyaTtauma TMAKM XTAW.00096-01 posmxkHa npoBOAUTBCA B COOTBETCTBUU C
3KCMNAyaTauMOHHOW  AOKYMEHTauumen, npenycMoTpeHHon Hactoswmm  PopMmynsipoM, U B
cooTBeTCTBMM C pasgenom V «[llonoxeHns o paspaboTke, MNpPOM3BOACTBE, peanms3aumm wu
akcnnyaTaumm  wudpoBanbHbiX  (KpunTorpaduyecknux)  cpeacTtB  3awuTbl  MHBOpMaunm
(NMonoxxeHne-2005)».

1.3. Mopspok obecrneyeHns MHPOpPMAUMOHHOM 6e30MacHOCTU MpU Ucnonb3oBaHuu MNAKM
XKTAN.00096-01 onpepensercs PpyKoOBOAUTENEM 3KCNAyaTUPYKOLWLENH OpraHmsaunmm Ha OCHOBE
TpeboBaHui no OpraHu3aLMoOHHO-TEXHUYECKNM Mepam 3aLnThI, N3N0XXEHHbIM B
3KCNyaTauMoHHOW AOKyMeHTauum Ha CK3U.

1.4. Mpwn akcnayatauum MAKM XTAN.00096-01 poskHbI MCMoAb30BaThCs cepTuduKkaThl
OTKPbITbIX Klo4yen (knwuyen npoBepku l1), BbiNyLEHHble YAOCTOBEPSIOWMM  LEHTPOM,
ceptudmuympoBaHHbiM ®CB Poccum no Knaccy 3awmTbl HE HMXE Kjlacca 3alMTbl UCMOSIb3YEMOIro
CK3W.

1.5. Mpun BcTpamBanmn TMAKM XTHAN.00096-01 (cobctBeHHOo [MAKM, knneHTCKas
komnoHeHTa [MAKM «Kpuntollpo HSM Client») B npuknagHble cuctembl HeobxoauMMo no
TexHun4YeckoMy 3agaHuio, cornacosaHHoMmy ¢ 8 ueHTpoM ®CBb Poccum, NpoBoANTb OLEHKY BIMSHUS
cpeabl dyHKuMoHupoBaHus [MAKM Ha BbinosiHeHME npeabsBiieHHbIXx K [MAKM TpeboBaHun B
cay4yasax:

— ecnun nHpopMaumsa KoHdmaeHUManbHOro Xxapakrtepa noajexunT 3alunte B COOTBETCTBUN C
3aKoHoAaTenbCcTBOM Poccuinckon degepaunm;

- Npu opraHMsaumm Kpuntorpaduyeckon 3alnTbl WMHGOPMaUMM KOHDMAEHUNANBbHOIO
XapakTepa B (deagepanbHbiX OpraHax MCMHOJIHUTENbHOW BNacTu, opraHax MCNOMHUTENbHOW BacTu
cybbekToB Poccuiickon depgepaumun (Aanee — rocyAapCTBEHHbIE OpraHbl);

— MpW opraHusaumu Kpuntorpaduyeckor 3awunTbl MHGOpMaUMM KOHMOUAEHUMANbHOIO
XapakTepa B OpraHmsaumsx He3aBMCMMO OT MX OpraHuM3aumoHHO-NpaBoBon oOpMbl M GHOpPMbI
CO6CTBEHHOCTM MpW BbIMOJIHEHUN MMM 3aKa30B Ha MOCTaBKY TOBapoB, BbiMNOSIHEHWE paboT wuam
OKasaHue ycayr Ansg rocyfapCTBeHHbIX Hyxa (JAanee — opraHmsaumu, BbINOJHSAKOWME
rocygapcTBeHHbIe 3aKasbl);

— ecnn  o6s3aTenbHOCTb  3aWuMTbl  MHMOPMaUMM  KOHMUAEHUMANbHOIO  xapakTepa
BO3NaraeTcs 3akoHopaTenbCTBOM Poccuickon degepaumm Ha vy, MMEOWMX AOCTYM K 3TOWN
MHpOpMaUNM UM HAZENEHHbIX MOTHOMOYMAMU MO PACMOPSKEHMIO CBEAEHUAMU, COAEpXaLLMMUCS
B JaHHOM nHpopMauum;

— npu obpabaTbiBaHMN WHGOPMaAUNMM KOHPUAEHUMANIbHOrO XapakTepa, obnagaTtenem
KOTOPOW ABASAIOTCS rocyAapCTBEHHble OpraHbl UM OpraHn3aumn, BbIMOJHAKOLWME roCyAapCTBEHHbIE
3aKa3sbl, B C/ly4ae MpPUHATUS UMW Mep MO OXpaHe ee KOH(PUAEHUNANbHOCTU NYTEM UCMNOJSIb30BaHUS
CcpeacTB Kpuntorpaduyeckomn 3awmnThbl;

- npu obpabaTtbiBaHUM MHPOPMaLMN KOHDUAEHLMANBHOIO XapakTtepa B roCyAapCTBEHHbIX
opraHax M B oOpraHumsaumsix, BbIMOAHSAKOWMX FOCyAapCTBEHHble 3aKasbl, obnagaTenb KOTOPOW
NpMHMMaeT Mepbl K OXpaHe ee KOHPMAeHUWaNbHOCTU MyTeM YCTaHOBAEHUS HeobxoaAMMOoCTU
KpunTorpaduyeckon 3awnTbl JaHHOW nHMOpMaUnu.

B yKasaHHbIX Bblle chnydasix, ecnm BcTpamBaHnme CK3W npousBoauMTCca B nNpuknagHble
CUCTEMbI, B KOTOPbIX (PYHKLMM CO3A4aHUS WU/WAN NPOBEPKU 3/IEKTPOHHOW MOAMUCU He SBASIOTCA
aBTOMaTU4yeCcKMMKW, B TOM 4ucie HeobxoaAMMO MpPOBOAUTbL OLIEHKY COOTBETCTBUS NpUKIaAHOMN
cuctembl n.n. 8 n/unum 9 MpunoxeHusa 1 k Mpukaszy ®Cb PO ot 27 gekabps 2011 r. N2 796 «06




XTAK.00096-01 30 01. KpunTolpo HSM. dopmynsip 4

yTBEpXaeHnn TpeboBaHUM K cCpencTBaM 3/1€KTPOHHOM noanucm m TpeboBaHui K cpeacTtBam
YAOCTOBEPSIOLLErO LeHTpa».

B ocTanbHbIX Ccny4dasx peKkoMeHAyeTCs MpOBOAUTb YCTaHOBJ/IEHHbIM MNOPSAKOM OLEHKY
BANAHUA cpeabl dyHKUMOHMpoBaHusa Ha CK3U ¢ uenbio oueHKn 060CHOBAHHOCTM U AOCTAaTOYHOCTMU
Mep, NPUHATBIX AN 3awmTbl nHdbopmaunm, obpabaTteiBaemor CK3N.

B paspgene 13 pokyMeHTa <«XTAWN.00096-01 95 01. Kpuntollpo HSM. Tlpasuna
MoSIb30BaHMA» YyKasaHbl MNPUIOXEHUS, MpoBeAeHMEe OUeHKUM BAUSHUA KoTopbix Ha CK3U He
TpebyeTtcs.

B cnyyae ncnonb3oBaHWS BbI3OBOB, He BXOASALWMX B nepedeHb lMpunoxeHna 1 AOKyMeHTa
«XKTAN.00096-01 95 01. Kpuntollpo HSM. [llpaBuna nonb3oBaHus», HeO6XOAMMO MPOU3BOAUTL
pa3pabotky otaenbHoro CK3WM Ha 6aze MAKM «Kpuntollpo HSM» Bepcua 2.0 (C npoBeaeHueM
COOTBETCTBYHOLLUMX TEMATUYECKMX UCCNEA0BaHNI) B COOTBETCTBUN C AENCTBYOLWEN HOpMaTMBHOM 6a3oi
(B wacTtHocTmn, c MNocTtaHoBneHnem lMpaButenbcTBa Poccuiickonn ®egepaumm ot 16 anpensa 2012 r.
Ne313 wn T[onoxeHumem o pa3paboTke, nNpPoOM3BOACTBE, peanmMs3auuMm U  3SKCnayaTauum
wurdpoBanbHbIX (Kpuntorpadmnyeckmnx) cpeacTs 3awmnTtbl nHpopmaunm (Monoxenne MK3-2005)).

1.6. ®opmynap BxoauT B kKoMmrsiekT noctaskun NMAKM XKTAWM.00096-01 v gonxeH NOCTOAHHO
XpaHUTbCA B opraHe (noapasgeneHun), OTBETCTBEHHOM 3a 3kcnjayaTauuto MAKM, B ne4yaTHOM
Buae.

1.7. Bce 3anucu, BHOcuMMble B ¢dOpMynsap, AOMKHbI 6blTb 3aBepeHbl  Auuamu,
OTBETCTBEHHbLIMU 3a 3KcnayaTauuio NMAKM.

1.8. MAKM <«Kpuntollpo HSM» Bepcus 2.0 cootBeTcTByeT «TpeboBaHuMAM K cpeacrtBam
anekTpoHHon nognucm» (MpunoxeHune 1 Kk Mpukazy ®Cb PO ot 27 gekabpsa 2011 r. N2 796 «06
yTBepxaeHun TpeboBaHMN K CpeacTBaM 3MEKTPOHHOM noanmcm u TpeboBaHWi K cpeacTtBam
yAOCTOBEPSIOLWEro LeHTpa»).

1.9. NMAKM «Kpuntollpo HSM» Bepcusa 2.0 npegHasHadyeH ANg 3KcnayaTaumuM Ha
Tepputopumn Poccuiickon degepaunn.
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2. TPEBOBAHUA K SKCIJTYATAUUU NAKM

Mpn akcnnyataumn [MAKM  XXTAN.00096-01 [Oo/mKHBLI  BbIMOMHATLCA  clefyrolue
TpeboBaHus:

2.1. CpeactBamm [MAKM He ponyckaetcsa obpabaTbiBaTb WHGOpMauuto, coaepKallyto
CBeLEeHUNs, COCTaBNAOWME rOCYAapPCTBEHHYIO TalHy.

2.2. [onyckaeTcs ncnonb3oBaHue NMAKM ana kpuntorpadunyeckon 3amTbl NepCcoHanbHbIX
OaHHbIX.

2.3. KnwoueBas nHdopmaumns aenseTcsa KoHduaeHuanabHON.

2.4. Cpok penctBus kawouya nposepkn DI — He 6onee 15 neT nocsie OKOHYaHUSA Cpoka
OENCTBUS COOTBETCTBYIOLWEro Ktoya 3.

2.5. KnuneHtckne koMnoHeHTbl [TIAKM  [oO/mKHbI  MCNOAb30BaTbCA CO  cpeacTBamu
aHTUBMPYCHOM 3alnTbl, cepTudurumpoBaHHbiMn ®CB Poccun. Ecnu ana nporpaMMHO-annapaTHOM
nnatgopmbl, Moa YynpaB/ieHMEeM KOTOpPOM GYHKUMOHUPYET KAMEHTCKas KomnoHeHTa [MAKM,
oTcyTcTByeT ceptuduumposaHHoe OCB Poccmm cpeacrtBo aHTMBMPYCHOM 3awwuTtbl, Heobxoanmmo
MCNonb3oBaTh Nt0boe AOCTYNHOe ANng AaHHOW naaTdopMbl CPeacTBO aHTUBMPYCHOM 3awmTbl. Knacc
AaHTUBUPYCHbIX  CPeACTB  3aluTbl  onpegensercsa  ycnosusMm  akcnayataumm CK3U B
aBTOMaTU3NPOBAHHbIX CUCTEMaX.

2.6. PasmeweHne koMnoHeHT [1IAKM B noMeleHnsax, B KOTOPbIX OCYLleCcTBAsSeTCH
obpaboTka wHdOpMaunu, coaepxkallenn CBeAeHWUsi, COCTaBNSAKLWME TOCYAAPCTBEHHYH TawnHy,
OCYLLECTB/ISIETCS YCTAHOBMNEHHbBIM MOPSAKOM.

2.7. Mpu skcnnyataumn MAKM (MAKM, knueHTckue KoMnoHeHTbl MAKM) Heobxoaumo
BbIMOSIHEHME pencTByowmnx B Poccurickon ®epepaummn TpeboBaHuii no 3awmTte mHdpopmaumm ot
YTEUYKN NO TEXHUYECKMM KaHanaM, B TOM 4yucne, no KaHany ceasm (Hanpumep, CTP-K).

2.8. YcTaHOBKa MpPOrpaMMHbIX KOMMOHEHT MOXET ObiTb OCYLleCTB/IEHa TONbKO B Ciy4ae
NOATBEPXAEHUS LIeNIOCTHOCTM MOJSTyYEeHHbIX YCTaHOBOYHbIX Moaynen CK3W n akcniyaTaumoHHOM
OOKyMeHTaummn (B cootBeTcTBuMM C n. 7 XTAN.00096-01 90 02 WNcnonb3oBaHue MHTEPdENCHbIX
mMoaynen).
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3. ObWMNE CBEAEHNA N OCHOBHbIE TEXHUYECKWNE OAHHbIE

3.1. NAKM XTHAN.00096-01 npepgHa3HadeH Ans 3alWuTbl MHPOpPMaUUKW, HE coAep Kallen
CBEAEHNIA, COCTaBAAWMUX TOCYAApPCTBEHHYD TaWHy, B MWHPOPMALUMOHHbIX CUCTEMaAxX C
BbIMOJ/IHEHMEM CneaylwmMx MYHKUMRA:

e Co3paHMe/npoBepKa 3/EeKTPOHHOM NOAMUCH;

e BbluMC/eHNE 3HadeHns xaw-pyHKunm obnacrten namatn n Gansos;
e wundpoBaHme/pacwndpoBaHme obnacren namsaTn u pannos;

e BblUMC/EHNE MMUTOBCTaBku obnacrten namatm u hannos;

e [eHepauus N XpaHeHMe KIYEN, YHUUYTOXEHME KIOYen;

® COMpSXEHWe C YCTPOMCTBOM A0CTYyMNa no Kpuntorpaduyecky 3allULIEHHBIM KaHanam «K»1,
«K2», «K2s»;

e yaasieHHoe BbIMOJ/IHEHME oOnepauuMin Cco34aHUsS/MPOBEPKN  3/IEKTPOHHOM NOAMNUCKM U
wungposaHus/pacwmdpoBaHna dannos.

MpumeyaHme 1: KaHan «K» Mcnonb3yeTcs ToSIbKO B paMKax [0JIOBHOMO yAOCTOBEPSIOLLEro LeHTpa.

3.2. NMAKM «Kpuntolpo HSM» obecneunBaeT:

e peanusauuo Kpuntorpadumuyeckmx QyHKUMM N MHTepdenca B3aummoaencTeua [AKM c
cepBepaMy U KJIMEHTCKMMK KoMnoHeHTaMun NMAKM nonb3oBaTtenen;

e XxpaHeHue 6onee 500 000 knOYEBbIX KOHTEMHEPOB MoOJib30BaTesien B 3awM@pOBaHHOM
BUAE;

e uVHTepdelnc K npukIagHblM Kpuntorpapuyeckum @GyHKUMSAM B COOTBETCTBUM  CO
cneundpukaumen nHtepdenca CK3U «Kpuntollpo CSP» Bepcun 4.0/5.0;

e BO3MOXHOCTb MCNosib3oBaHusa pyHkunim NMAKM yepes nHtepdelicbl Microsoft CryptoAPI;
e BO3MOXHOCTb MUCNonb3oBaHns GyHkumi NMAKM yepes nHtepdenc PKCS#11;

e uaeHTUGUKaAUMIO W ayTeHTUdUKauMio nonb3oBatenen nNpu fIOKaaAbHOM U yAaNEHHOM
poctyne K MNMNAKM;

e [pOBEpKYy LENO0CTHOCTM KPUTUYHOrO K 6He3onacHoMy dyHKUMoHupoBaHuto TMO npu
nHuunanusaumm NMNAKM;

® [EeHepauunto C)'Iy‘-lal;‘IHbIX ymcen c ucnosib3oBaHneM annapaTtHoro ACY;

e [eHepauuo 3aKpbITOro kaw4ya/kaw4da 3l C KUCNoNb30BaHMEM UCXOAHOro MaTepuana,
npeaoCcTaB/eHHOro YrnoJiHOMOYEHHON opraHusaunein;

e conpshxeHune NMAKM c cepsepom/rpynnoii cepBepoB No oTaenbHOMy cermMeHTy Ethernet;
e conpsxeHue NAKM c yaaneHHbiM pabounm MmectoMm Web aaMuHucTpmpoBanus MNAKM;

e BBOJ 3aKpbITOro pasAefieHHOro kit4da aktmsauum [MAKM c knroueBbiX HocuTenen Ha
MHTENNEKTYal/IbHbIX KapTaX;

e BbIMOSIHEHME QYHKUMUIA CO34aHUA U MNPOBEPKM 3NEKTPOHHOM noanucu (3I1) cornacHo
FOCT P 34.10-2001 wn TOCT P 34.10-2012 (FOCT 34.10-2018), BbluncieHue Xxaw-dyHKLUN
cornacHo NOCT P 34.11-94 n FOCT P 34.11-2012 (I'OCT 34.11-2018);

e wudpoBaHme n nmmTosawmTa cornacHo NOCT 28147-89;

e BO3MOXHOCTb BCTpeuHou paboTbl MAKM «Kpuntollpo HSM» ¢ CK3WN «Kpuntolpo CSP».

3.3. MMpwm BCTPanBaHU MAKM ypOBeHb  3aliMTbl  AaHHbIX, obpabaTtbiBaeMbix
pe3ynbTUPYIOLWeEN cncTteMon ¢ npumeHeHnem MNMAKM, onpepensetcs B paMkKax oueHKU BAUSHUA (CM.
n.1.5) cpeabl @yHKUMOHMpoBaHUA NMAKM Ha BbinoaHeHME npeabsasieHHbIX K NTAKM TpeboBaHuii no
knaccy He Bbiwe KB/KB2 (npu BCTpamBaHuM annapaTtHOro MoAynss B COOTBETCTBMM C
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Komnnektauuen 1 WcnonHenmem 1) unm KC3 (npu BCTpaMBaHMM annapaTHOro Moayns B
cooTtBeTcTBUM ¢ KomnnekTaumen 1 NcnonHeHnamn 2-5).

3.4. Cpok gencreus ktoden Il1, SBASAIOWMXCA HEIKCNOPTUPYEMbIMU, COCTaABASIET He HBonee
3-x net. MakCuUManbHbI CPOK AENCTBUSA Ktoda npoBepku DI — 15 neT nocne okoH4YaHMsa Cpoka
OENCTBUS COOTBETCTBYOWeEro knawda 3SI1. MakcuManbHbIA CpPOK AEUCTBUS OTKPbITbIX K/HOYENn
obMeHa — He 6onee 3-x ner. MakcuMmanbHbIA CPOK AENCTBUS HE3KCNOPTUPYEMbIX 3aKpbITbIX
Knoyer obMeHa coctaBnsieT He 6onee 3-x neT. CpoK AENCTBUA WMHbIX K/OYEl He mnpesblwaeT 1
roga 3 MecsLues.

MpumeyvaHue. Cpokn aencreus kntoden DI K 3aKpbITbIX KAOYEN 0O6MeHa MOryT YTOYHATLCS
npun npoeeaeHMn paboT NO oOueHKe BAWSHUSA annapaTHblX, MpOrpaMMHO-annapaTHbIX W
MPOrpaMMHbIX CpeacTB ceTun (CUCTeMbl) KOH(UAEHUManbHOW CBA3M, COBMECTHO C KOTOPbIMU
npeanonaraercsa wrtaTtHoe dyHKuMoHnpoBaHme MNAKM, Ha BbiMoSHEHME npeabsBrieHHbIX K MAKM
TpeboBaHuii no T3, cornacoBaHHoMy c 8 LleHTpom ®CB Poccuu.

3.5. B MAKM «KpunTollpo HSM» peanin3oBaHbl cnepywouwme poccuiickue
KpunTorpaduyeckne anropmTMbl:

e AnroputM 3awundpoBaHus/paclin@poBaHnUs  AaHHbIX W BblYUCAEHUS MMUTOBCTABKMU
peanuM3oBaH B COOTBETCTBUM C AokyMeHTOM «[OCT 28147-89. Cucrtembl 06paboTtkm nHhpopmaumnn.
3awmTa KpunTtorpaduyeckas. ANroputMm Kpuntorpaduyeckoro npeobpasoBaHunsa».

e Anroputmbl hopMmMpoBaHmMsa 1 npoBepkun DI peannsoBaHbl B COOTBETCTBUM C AOKYMEHTaMM
FOCT P 34.10-2001 «WHdbopMmaumoHHas TexHonorusa. Kpuntorpadgudeckaa 3awunta nHhopMauunu.
Mpoueccbl hopMMpOBaHUA U MPOBEPKN 3NEKTPOHHOM umdposor noanmcm» n FOCT P 34.10-2012
(FOCT 34.10-2018) «MNHdopmaumoHHas TexHonorus. Kpuntorpaduyeckas 3awmTta MHpopMaumn.
Mpoueccbl GOpMMPOBaAHUSA N MPOBEPKU INTIEKTPOHHON UM POBON MognnUCK>.

Ncnonb3oBaHme cxembl noanucu NOCT P 34.10-2001 ansa dopMmpoBaHMs NoANMCU NocCne
31 nekabpsa 2019 roga He gonycKaeTcs.

e Anroput™ BbIpaboTKM 3HayvyeHuMs Xow-dpyHKUMWM peannm3oBaH B COOTBETCTBUU C
aAokymeHTamm [OCT P 34.11-94 «WHdopMaunoHHasa TexHosornsa. Kpuntorpadguyeckasa 3sawurta
MHpopMaumn.  OYHKUUS  XIWKUPOBAHUA» U FOCT P 34.11-2012 (FOCT 34.11-2018)
«NHbopMaumoHHaa  TexHonorusa. Kpuntorpaduueckas 3awmta  wuHdbDopMauun.  OyHKuums
X3LWNPOBAHUSA».

3.6. B TIAKM «Kpuntollpo HSM»  obecneueHa BO3MOXHOCTb  MCNOJ/Ib30BaHUA
kpunTtorpaduyecknx anroputmos SHA1, RSA, 3DES.

3.7. CeteBas ayTeHTUdUMKaumsa peanmsoBaHa Ha 6ase npotokona TLS v.1.0 (RFC 2246) c
Mcnosab3oBaHWEeM anroputMoB M. 3.5 B COOTBeTCTBMM C [AOKYyMeHToM MP 26.2.001-2013.
«NHdopMaumoHHas TexHonorusa. Kpuntorpaduyeckas 3sawmta mMHbopMaumu. PekomeHaauum no
CcTaHAapTu3aumu. Mcnonb3oBaHne HabopoB anroputMoB WKdpoBaHmMsa Ha ocHoBe TOCT 28147-89
Ona  npoTokona 6e30nmacHOCTUM TpaHCMopTHOro ypoBHS (TLS). TexHuM4Yeckun KOMWUTET No
cTaHgapTusaumm «Kpuntorpadunueckas 3awmta nHbopmaunm» (TK 26)».
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4, KOMIJIEKTHOCTb

Ta6bnuua 4.1 — Komnnexktauma 1 «MNAKM>» UcnonHenume 1 (ypoBeHb 3awmtbl KB/KB2),

UcnonHeHunn 2, 3, 4, 5 (ypoBeHb 3awmntbl KC3)

HammeHoBaHue

KonunuecrtBo,
AeuuManbHbIi HOMep

AnnapaTtHbleé KOMMOHEHTbI

NAKM «Kpuntolpo HSM». CncrteMHbIn 610k

1
B cooTBETCTBUM C NPUSIOXKEHUAMN
A1-A5 XTAM.00096-01 TY

Kntoumn anekTpoHHoro 3amka MAKM - nageHtudmkatopbl Touch Memory. OauH
naeHTndukaTop (C MapkUpoBKOM «A»), NpeAHa3Ha4yYeH aAns nposeaeHus
TEXHMYECKOro 06CyXXUBaHUSA NpeanpUaTUEM-U3roTOBUTENEM; OCTallbHble
cnyxat gna aktmesauum MNMNAKM.

KntoueBol HocuUTeNb — CMapT-KapTa 16

Kabenb anekTponutanus 1
CuuTbiBaTENb CMapT-KapT OnunoHanbHO
CeTeBoi aganTep € onTuyecknm nHtepdercom SC OnumMoHanbHoO
CoeanHUTENbHBIN onTUYyecknin naty-kopa SC-LC, 3 M OnuynoHanbHO

NMporpaMMHbIE KOMMOHEHTDI

MAKM «Kpuntolpo HSM». ba3oBble NMporpaMMHble MOAYN.

XTAN.00096-01 99 01

dkcnnyatayMoHHas AOKYMeHTauus

«Kpuntolpo HSM». ®opmynsap

XTAN.00096-01 30 01

«KpuntolMpo HSM». NHCTpPYKUKMSA MO UCMOb30BaHUIO

XTAN.00096-01 90 01

«KpuntolNpo HSM». Ucnonb3oBaHue MHTepdEnCcHbIX Moaynen

XKTAN.00096-01 90 02

«KpuntolNpo HSM». PykoBoacTBO agMMHUCTpaTopa 6e3onacHoCcTn

XKTAN.00096-01 91 01

«KpunTtollpo HSM». PykoBoACTBO nporpaMmmumcTa

XKTAN.00096-01 92 01

«KpunTtollpo HSM». PykoBoACTBO nosib3oBaTens

XKTAN.00096-01 93 01

«KpuntolNpo HSM». OnucaHue npoueaypbl c6opku

XKTAN.00096-01 94 01

«Kpuntolpo HSM». MNpaBunna noab3oBaHUA

XT5AKN.00096-01 95 01

«KpunTtollpo HSM». OnucaHue peanusaumn

XKTAN.00096-01 96 01

«Kpuntollpo HSM». TY

XKTAN.00096-01 TY

3aBepeHHas konus cepTudmrkaTa

Ta6bnuua 4.2 — Komnnektauma 2 UcnonHeHme 1 — «IMAKM» um «Kpuntollpo HSM

Client>» (ypoBeHb 3awmTtbl KC1)

HanmeHoBaHue

AeunManbHbli HOMep

AnnapaTtHble KOMMOHEHTbI

MAKM «Kpuntollpo HSM»

B cooTtBeTcTBMKM C Tabn. 4.1

NMporpaMMHblie KOMMOHEHTbI

MO «KpunTtolpo HSM Client». NHTepdelicHble nporpaMMHblie MOAYIIN.

XKTAN.00096-01 99 02

MO «KpunTtolpo CSP» Bepcun 4.0 McnonHeHne 1-Base / «Kpuntolpo CSP»
Bepcum 5.0 KC1 NcnonHeHue 1-Base

XTAN.00087 / XKTAK.00101

MO «Kpuntolpo JavaCSP»

XKTAN.00096-01 99 12

dkcnnyatayMoHHas AOKYMeHTauus

«Kpuntollpo HSM». ®opmynsp

XXTAN.00096-01 30 01

«KpunTtollpo HSM». NHCTpyKUKMA MO UCMOSIb30BaHUIO

XKTAN.00096-01 90 01

«KpuntolNpo HSM». Ucnonb3oBaHue MHTEpdEnNCHbIX Moayen

XKTAN.00096-01 90 02
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HauvuMmeHoBaHue AeunManbHbI HOMEp
«KpunTtollpo HSM». NHCTpyKkumna no ucnons3osaHuto. JavaCSP XKTAKM.00096-01 90 03
«Kpuntolpo HSM». NHCTpyKUMA NO UCNOMb30BaHMIO. JavaTLS XKTAN.00096-01 90 04
«KpuntolNpo HSM». PykoBoACTBO aagMMHUCTpaTOpa 6€30nacHOCTM XKTAN.00096-01 91 01
«Kpuntolpo HSM». PykoBoactBo agMumHucTpatopa 6esonacHoctu. JavaCSP n | XKTAKM.00096-01 91 03
JavaTLS
«Kpuntolpo HSM». PykoBoACTBO nporpaMmumcTa XKTAN.00096-01 92 01
«KpunTtolpo HSM». PykoBoAcTBO nporpammucta. JavaCSP XKTAN.00096-01 92 02
«KpunTtollpo HSM». PykoBoacTBO nporpammucra. JavaTLS XKTAKM.00096-01 92 03
«KpunTtollpo HSM». PykoBoACTBO nosib3oBaTens XKTAKN.00096-01 93 01
«Kpuntolpo HSM». MpunoxeHne KOMaHAHOM CTPOKM AS NOAMUCU U XKTAN.00096-01 93 03
wndpoBaHusa dannos
«Kpuntolpo HSM». MpunoxeHne KOMaHAHOM CTPokK Ansa paboTbl C XKTAN.00096-01 93 04
ceptudurkaTamm
«KpunTtollpo HSM». MNpunoxeHne ana co3gaHna TLS-TyHHens XKTAKN.00096-01 93 05
«KpuntolNpo HSM». OnucaHue npoueaypbl c6opku XKTAKN.00096-01 94 01
«KpunTtollpo HSM». MNpaBnna nonb3oBaHUA XKTAKN.00096-01 95 01
«KpunTtollpo HSM». OnucaHue peanusaumn XKTAKN.00096-01 96 01
«Kpuntolpo HSM». TY XKTAN.00096-01 TY
3aBepeHHas Konusa cepTudurkarta

Tabnuua 4.3 — Komnaektauma 2 UcnonHeHume 2 — «MAKM» u «Kpuntollpo HSM
Client» (ypoBeHb 3awmtbl KC2)

HaumeHoBaHue | AeunManbHbI HOMEp
AnnapatHble KOMMNOHEHTbI
MAKM «Kpuntollpo HSM» B cooTteetcTBUM C Tabn. 4.1
CpeacTBo 3alnTbl OT HECAHKLMOHMPOBAHHOMO AOCTYNa CM. MNMpumeyaHus n. 1

MporpaMMHbIE KOMMOHEHTDI

MO «KpunTtolpo HSM Client». NHTepdelicHble nporpaMMHblie MOAYJIN. XKTAKN.00096-01 99 02

MO «KpunTtolpo CSP» Bepcun 4.0 VcnonHeHne 2-Base / «Kpuntolpo CSP» XTAKN.00088 / XKXTAN.00102
Bepcum 5.0 KC2 NcnonHeHue 2-Base

MO «KpwunTolpo JavaCSP» XKTAKN.00096-01 99 12

dkcnnyaTtayMoHHas AOKYMeHTauus

«KpunTtollpo HSM». ®opmynsp XKTAKN.00096-01 30 01
«KpuntolMpo HSM». NHCTpYKUKMSA MO UCMOb30BaHUIO XTAN.00096-01 90 01
«KpuntolNpo HSM». Ucnonb3oBaHue nHTepdencHbIX Moaynemn XKTAKN.00096-01 90 02
«KpuntolMpo HSM». NHCTpyKuUKMA No ucrnonb3oBaHuto. JavaCSP XKTAN.00096-01 90 03
«KpuntolMpo HSM». NHCTpyKUMA NO UCNOMb30BaHMIO. JavaTLS XKTAN.00096-01 90 04
«KpuntolNpo HSM». PykoBoacTBO agMMHUCTpaTopa 6e3onacHoCcTn XKTAKN.00096-01 91 01

«Kpuntolpo HSM». PykoBoactBo agMumHucTpaTopa 6e3onacHoctu. JavaCSP n | XKTAKM.00096-01 91 03
JavaTLS

«KpunTtollpo HSM». PykoBoACTBO nporpaMmmumcTa XKTAKN.00096-01 92 01
«KpunTtolpo HSM». PykoBoAcTBO nporpammucta. JavaCSP XKTAN.00096-01 92 02
«Kpuntolpo HSM». PykoBoAcCTBO nporpammucTa. JavaTLS XKTAN.00096-01 92 03
«KpunTtollpo HSM». PykoBoACTBO nosib3oBaTens XKTAKN.00096-01 93 01
«KpuntolNpo HSM». MpunoxeHne KOMaHAHOM CTPOKU AN NOAMUCU U XKTAKM.00096-01 93 03
wngposaHus dannos

«Kpuntolpo HSM». MpunoxeHne KOMaHAHOM CTPOokM Ana paboTbl C XKTAN.00096-01 93 04
ceptudmrkaTamMm

«Kpuntolpo HSM». MNpunoxeHne ans co3gaHuna TLS-TyHHens XKTAN.00096-01 93 05

«KpuntolNpo HSM». OnucaHue npoueaypbl c6opku XKTAKN.00096-01 94 01
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HauvuMmeHoBaHue AeunManbHbI HOMEp
«KpunTtollpo HSM». MNpaBnna noab3oBaHUA XKTAKN.00096-01 95 01
«KpunTtollpo HSM». OnucaHue peanusaumn XKTAKN.00096-01 96 01
«Kpuntollpo HSM». TY XKTAN.00096-01 TY
3aBepeHHas konus cepTudurkaTa
Ta6bnuua 4.4 — Komnnektauma 2 UcnonHeHme 3 — «IMAKM» um «Kpuntollpo HSM
Client>» (ypoBeHb 3awmTtbl KC3)
HanmeHoBaHue [AdeunmanbHbliii HOMep
AnnapaTtHble KOMMOHEHTbI
MAKM «Kpuntollpo HSM» B cooTtsetcTBUM C Tabn. 4.1
CpeacTBo 3alWnTbl OT HECAHKLMOHMPOBAHHOIO AOCTyNa CM. MNMpumeyaHus n. 1
MporpaMMHbie KOMMNOHEHTbI
MO «KpunTtolpo HSM Client». NHTepdelicHble nporpaMMHblie MOAYIIN. XKTAKN.00096-01 99 02
MO «KpunTtolpo CSP» Bepcun 4.0 cnonHeHne 3-Base / «Kpuntolpo CSP» XTAKN.00089 / XTAN.00103
Bepcum 5.0 KC3 NcnonHeHue 3-Base
dkcnnyaTtauMoHHasa AOKYMeHTauums
«Kpuntollpo HSM». ®opmynsp XKTAKM.00096-01 30 01
«KpuntolMpo HSM». NHCTpPYKUKMSA MO UCMOb30BAHUIO XTAN.00096-01 90 01
«Kpuntolpo HSM». Ucnonb3oBaHue MHTEPdENCHbIX MOAYy e XKTAN.00096-01 90 02
«Kpuntolpo HSM». MpunoxeHne KOMaHAHOM CTPOKM AJS NOAMUCHU U XTAN.00096-01 90 03
wndpoBaHusa dannos
«Kpuntolpo HSM». MpunoxeHne KOMaHAHOM CTPOKK Ansa paboTbl C XKTAKN.00096-01 90 04
ceptudurkaTamm
«KpunTtollpo HSM». MNpunoxeHne ana co3gaHna TLS-TyHHens XKTAKM.00096-01 90 05
«KpuntolNpo HSM». PykoBoacTBO agMMHUCTpaTopa 6e3onacHoCcTn XKTAKN.00096-01 91 01
«KpunTtollpo HSM». PykoBoACTBO nporpamMmumcTa XKTAKN.00096-01 92 01
«KpunTtolpo HSM». PykoBoACTBO Nnosib3oBaTens XKTAN.00096-01 93 01
«KpuntolNpo HSM». OnucaHue npoueaypbl c6opku XTSAN.00096-01 94 01
«KpunTtollpo HSM». MNpaBunna noab3oBaHUA XKTAKN.00096-01 95 01
«KpunTtollpo HSM». OnucaHue peanusaumu XKTAKN.00096-01 96 01
«Kpuntolpo HSM». TY XKTAN.00096-01 TY
Secure Pack Rus Bepcus 3.0. EAPM.5090005.032-03
(KTSI1M.00106-01)
Secure Pack Rus Bepcus 3.0. dopmynsap. EAPM.5090005.032-03 30 01
(>KT511.00106-01 30 01)
3aBepeHHas konus cepTudurkaTa
MpumeyaHusa:
1.MNpu wucnonb3oBaHmn «Kpuntollpo HSM Client» HeobxoauMMO BbINOMHATL TpeboBaHUa K cpeae

dyHKuMoHmnpoBaHusa (B T.4. k C31N ot HCA/AMNM/A3) B COOTBETCTBMU C AOKYMEHTAUMEN Ha BXOAsLLEE B COCTaB
«KpunTtolpo HSM Client» CK3U «Kpuntolpo CSP».

2. «Kpuntolpo JavaCSP» pyHKUMOHMPYET NOA ynpaBlieHNEM crieayowmnx Java-MalluvH:

e Java-mawmHa npoussoactsa Oracle «Java(TM) 7 Runtime Environment, Standard Edition»
Bepcun 1.7 n «Java(TM) 8 Runtime Environment, Standard Edition» Bepcun 1.8 Ha 32-6UTHOM u
64-6uTtHoti naaTtgopme.

e Java-mawwmHa rnipom3dBogctBa Oracle «Java(TM) 10 Runtime Environment, Standard Edition»
Bepcuu 10 n «Java(TM) 11 Runtime Environment, Standard Edition» Bepcun 11 Ha 64-6UTHO
naargopme.

e Java-mawwmHbl JOVM npounssoactea IBM «Java(TM) 7 Runtime Environment, Standard Edition»
Bepcuu 1.7 n «Java(TM) 8 Runtime Environment, Standard Edition» Bepcun 1.8 Ha 32-6UTHOM n
64-6utHou naatgopme.

e Java-mawmHbl «Open]DK» Bepcuit 7, 8, 10, 11 Ha 32-6uTHOM n 64-6MUTHOM niatgpopme.
Java-mawmHbl «Liberica» Bepcnii 8, 10, 11 Ha 32-6uTHOM n 64-6uTHOM naatgpopme.
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3. KoMNaeKT AoKyMeHTauumn npefHa3HavyeH agMUMHUCTpATopaM 6e30nacHOCTU U pa3paboTuymMkaM NpuUKIagHoro
nporpaMMHoro obecneveHust, ncnonb3aytouiero CK3MN.

4. MNporpaMMHoe obecrieyeHne WM [OOKYMEHTauuss B 3/1eKTpOHHOM Buae B ¢dopmate PDF (Adobe Acrobat
Reader) Ha CD-ROM ans Bcex ucnonHenuii CK3UW nocrasnsercs eamHbiM gucTpnbyTmBoM, hopMynsap u Konus
ceptudukarta, 3aBepeHHas OO0 «KPUMTO-MPO», - B ne4aTHOM Buae.

5. Ucnonb3oBaHmne CK3M B KOHKPETHOM NpOrpaMMHO-annapaTHOW cpeae orpaHMYnBaeTCs JINLEH3NEN.
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5. CBUAETENBCTBO O MNPUEMKE

N3penune MAKM «Kpuntollpo HSM» Bepcus 2.0 XKTAN.00096-01

cepuiiHbii N2 gnctpnbytmnea

BUA HOCUTENA!

O CD-ROM wT.
O CD-ROM wT.
O wT.

COOTBETCTBYET 3TAJ/IOHY U NPU3HAHO NOAHbIM AN4 3KCnayaTauunn.

[JaTa npousBoacTBa: « » 20 r.
[JaTta MoaepHM3auun: « » 20 r.
M.I.

FeHepanbHbI AMPEKTOP

(noanuck)
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6. CBUOAETEJIbCTBO OB YINAKOBKE

N3penune MAKM «Kpuntollpo HSM» Bepcus 2.0 XKTAN.00096-01

cepuiiHbii N2 guctpnbyTtmea

yrnakoBaHoO B
O kopobky Tvna
O

[Oarta ynakoBku: " " 20 r.

YnakoBKy rnpoussen

(noanuck)
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.
7.8.

7.9

M.M.

7. TAPAHTUNHBIE OBA3ATE/IbCTBA

MNonb3oBaTtenb npuobpetaet nsgenme NMNAKM «Kpuntollpo HSM» Bepcusa 2.0 1 A0/KEH UCNONb30BaTb €ro
B COOTBETCTBUWU C PEKOMEHAAUUAMUN, U3NTOXKEHHbBIMU B 3KCMIyaTaLMOHHOM AOKYMEHTaLmMu.,

MpeanpusTne-n3roToBuTeNb  rapaHTMpyeTr  paboToCnoco6HOCTb  M34enMss B COOTBETCTBMM  C
06bABNEHHBIMM XapaKTeEPUCTUKaMM B TeyeHne apaHTMMHOro cpoka npu cobnigeHun nonb3oBaTenem
TpeboBaHuUi aKCNNyaTauMOHHOM AOKYMEHTAUMM Ha nlgenue.

FapaHTUHBIA CpoK u3pgenus — 12 (ABeHaauaTb) MecsueB. [laTon Havyana rapaHTMMHOIoO CpoKa SBMsSeTCs
AaTa npomsBoacTBa msgenus (cm. n. 5).

B cnydae BbisBNeHUs B usgenun aedekToB, He CBS3aHHbIX C HapyweHWEeM MpaBwuil 3KCMJyaTauuu,
TPaHCNOPTMPOBAHMA U XpaHeHus (B COOTBETCTBMM C TpeboBaHUAMU, NpeabsBisSeMbiMU U3rOTOBUTENEM
HocuTenem wHdopMauum), B TeyeHue [apaHTUMHOro CpoKa u3aenue MoAJNIEXUT peknaMaumu, u
npeanpuaTne-n3roToBuTesib 06a3yeTcss Mo MOAyYeHUM peknamMauuMm B BO3MOXHO KOPOTKWUIA CpOK
yCTpaHuTb aedekTbl CBOMMW CuUlaMM M CPeACTBaMu BMIOTb A0 MOCTAaBKM HOBOMO M34eNuUsl, a TakKxe
NPUHATbL Mepbl, UCK/IOYaloLWwme 3TN AedeKTbl BO BCEX OCTalIbHbIX 3K3EMMAsAPax U3genus.

3aMeHa B uU3gennum HeucnpaBHbIX YacTen (petanen, ysnos, c6OpPOYHbIX eAMHML) B NEpUoA rapaHTUMHOIO
CpoKa He BeAeT K YCTaHOBMIEHUIO HOBOrO rapaHTUMMHOro Cpoka Ha Bce usgenue, nNMH60 Ha 3aMeHeHHble
yactu unsgenus. MNpun 3TOM rapaHTUMHbBIN CPOK U3AENUsS NPOAJSIEBAETCA Ha BpeMsl, B Te€YEeHMe KOTOpOro
nsgenne He MCnosib30Banochb M3-3a 06HaAPYXXEHHbIX B HEM HEA0CTaTKOB.

YcnoBus M MopsiAoK rapaHTUMHOrO 06CNyXUBaHUS U3Aenus NpuBeAeHbl B PernameHTe ob6cnyXmnBaHus
obopynoBaHusi, onybankoBaHHOM Ha WHTepHeT-caTe npeanpuaTUs-U3rotToBuTenss Mo aapecy
https://www.cryptopro.ru.

[encrene rapaHTUHbIX 0693aTeNbCTB NMpeKkpallaeTcs Npu UCTEYEHUN rapaHTUIMHOIO CpokKa.

N3rotoBuTenb NpefocTaBnsieT BO3MOXHOCTb NPOANEeHus cepBucHoro obcnyxusanunsa NAKM «Kpuntollpo
HSM» Bepcusa 2.0 B TeueHMe He MeHee 5 neTt c aaTbl npomnsBoacTBa nsgenms (CM. n. 5) B COOTBETCTBUN C
PernameHToM o06cnyxuBaHus obopyaoBaHus, onybnmMkoBaHHOM Ha WHTepHeT-canTe npeanpusatms-
NM3roToBuTENs no agpecy https://www.cryptopro.ru.

. AaHHble o nocTaeke (Npoaaxe) U3nenus:

(HanmeHoOBaHMe opraHmsaumMn-nocTasLwmKa (Npoaasua) Usgenms)

(noanuck)
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8. CBEAEHNA O PEKJTAMALNAX

8.1. Peknamaumu, CcBSI3aHHble C 3KCMyaTtaunmen wusgenus, [OMKHbI  HaNpaBnsATbCS  NpPeanpuUsTUIO-
M3roTOBUTESIO B MUCbMEHHOM BUAE MO aApecy:

127018, Mocksa, yn. Cywésckui Ban, 4. 18.

8.2. Cpok paccMoTpeHus peknamMaunn — 1 (04MH) Mecsau Co AHS MONyYeHUs pekaMaunu.

8.3. Npn HecooTBETCTBMW MNOCTaB/IIEMOr0 W34eSNsA, ero Tapbl, YNakKOBKW, KOHCepBauWW, MapKMPOBKU W
KOMMAEeKTHOCTU TpeboBaHMSAM COMpPOBOAUTENBHOW [AOKYMeHTauuu, nonb3oBaTtesb 0653aH HanpasuTb
peknaMaumio NpeanpusaTUIO-U3roToBUTENO B TeyeHun 60 AHEel co AHSA NOCTaBKu Usgenus.

8.4. MNpeanpnaTne-n3rotoBmTeNb MPUHUMAET peklamauumilo, €ecniM He YyCTaHOB/MeHa BWHa noJsiy4vaTtens B
BO3HWKHOBEHMU AedeKTa B U3Lennun.

8.5. CBeaeHuna o peknamaumsax npeacraBneHsl B Tabn. 1.

Ta6nauua 1. YueTt npeabsaAB/IEHHbIX peKkslaMauui
AaTta Conepr«xaHue Mepbl, NpuHATbIE Moanucob

peknaMauumn no peknamaumm OTBETCTBEHHOro
avua
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9. CBEAEHNA O XPAHEHNN

[laTa yCTaHOBKW Ha XpaHeHune

[aTta cHATUSA C XpaHeHUA

YcnoBusa XxpaHeHus

JonxHocTb, hamMmnunsa u
noanucb oTe. Nnua
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10. CBEAEHWNA O 3AKPENMNEHUN U3SAOEJTNA TPUN SKCTIJTYATALUNN

JomKHOCTb damunmsa Homep 1 pata npukasa | Homep n gata npukasa Moanucb
OTBETCTBEHHOIO Nnua OTBETCTBEHHOIO /nLa 0 HasHayeHuu 06 ocsoboxaeHun OTBETCTBEHHOI0O
nvua
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11. CBEAEHNA OB USMEHEHWUAX

N¢
n/n

OcHoBaHue (Bx. N?
COMPOBOANTENBHOIO
AOKYMeHTa 1 JaTta)

[aTta
npoBeaeHus
U3MEHEHUSA

CopepxaHue U3MeHeHus

JonXKHOCTb,
hamunmsa n
noanucb nnua,
OTBETCTBEHHOIO 3a
U3MEHEHUS

Moanuce, nuua,

OTBETCTBEHHOIO

3a aKCnayaTaumio
nsgenus
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12. OCOBbIE OTMETKHN

YueTt pokyMmeHToB ACAP-001, ncnonbsyemoix B NNAKM «Kpuntollpo HSM» Bepcusa 2.0

Ne Cepuii Homepa | OtmeTKka o0 Bblgade OTmMeTKa 06 ycTaHoBke OTMeTKa 06 YHUUTOXEHUN KITIOYEBbIX
n/n Hble 3K3eMn AOKYMEHTOB
HOMepa | nspoB
oNno Oata un ©.1.0. nny Jata Jata ®.1.0. Homep akTa
OTBETCTB | pacnuc npoussen YCTaHOBKM, N3bATUA ny, I
€HHOro Ka B LNX noanucu nuy, | (yHuM4TO | NpousBoau pacnucka
Bblaayve noaktoye NPOU3BEALUNX | dKEHUA) BLUMX 06 n3baTUMN
Hue YCTaHOBKY n3baTUE (yHunuTOXE
(ycTaHOBKY) (yHMuTOXE HUK)

Hue)
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	1.4. При эксплуатации ПАКМ ЖТЯИ.00096-01 должны использоваться сертификаты открытых ключей (ключей проверки ЭП), выпущенные Удостоверяющим центром, сертифицированным ФСБ России по классу защиты не ниже класса защиты используемого СКЗИ.
	1.5. При встраивании ПАКМ ЖТЯИ.00096-01 (собственно ПАКМ, клиентская компонента ПАКМ «КриптоПро HSM Client») в прикладные системы необходимо по Техническому заданию, согласованному с 8 центром ФСБ России, проводить оценку влияния среды функционировани...
	1.6. Формуляр входит в комплект поставки ПАКМ ЖТЯИ.00096-01 и должен постоянно храниться в органе (подразделении), ответственном за эксплуатацию ПАКМ, в печатном виде.
	1.7. Все записи, вносимые в формуляр, должны быть заверены лицами, ответственными за эксплуатацию ПАКМ.
	1.8. ПАКМ «КриптоПро HSM» версия 2.0 соответствует «Требованиям к средствам электронной подписи» (Приложение 1 к Приказу ФСБ РФ от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяю...
	1.9. ПАКМ «КриптоПро HSM» версия 2.0 предназначен для эксплуатации на территории Российской Федерации.

	2. Требования к эксплуатации ПАКМ
	2.1. Средствами ПАКМ не допускается обрабатывать информацию, содержащую сведения, составляющие государственную тайну.
	2.2. Допускается использование ПАКМ для криптографической защиты персональных данных.
	2.3. Ключевая информация является конфиденциальной.
	2.4. Срок действия ключа проверки ЭП — не более 15 лет после окончания срока действия соответствующего ключа ЭП.
	2.5. Клиентские компоненты ПАКМ должны использоваться со средствами антивирусной защиты, сертифицированными ФСБ России. Если для программно-аппаратной платформы, под управлением которой функционирует клиентская компонента ПАКМ, отсутствует сертифициро...
	2.6. Размещение компонент ПАКМ в помещениях, в которых осуществляется обработка информации, содержащей сведения, составляющие государственную тайну, осуществляется установленным порядком.
	2.7. При эксплуатации ПАКМ (ПАКМ, клиентские компоненты ПАКМ) необходимо выполнение действующих в Российской Федерации требований по защите информации от утечки по техническим каналам, в том числе, по каналу связи (например, СТР-К).
	2.8. Установка программных компонент может быть осуществлена только в случае подтверждения целостности полученных установочных модулей СКЗИ и эксплуатационной документации (в соответствии с п. 7 ЖТЯИ.00096-01 90 02 Использование интерфейсных модулей).

	3. Общие сведения и Основные технические данные
	3.1. ПАКМ ЖТЯИ.00096-01 предназначен для защиты информации, не содержащей сведений, составляющих государственную тайну, в информационных системах с выполнением следующих функций:
	3.2. ПАКМ «КриптоПро HSM» обеспечивает:
	3.3. При встраивании ПАКМ уровень защиты данных, обрабатываемых результирующей системой с применением ПАКМ, определяется в рамках оценки влияния (см. п.1.5) среды функционирования ПАКМ на выполнение предъявленных к ПАКМ требований по классу не выше KB...
	3.4. Срок действия ключей ЭП, являющихся неэкспортируемыми, составляет не более 3-х лет. Максимальный срок действия ключа проверки ЭП — 15 лет после окончания срока действия соответствующего ключа ЭП. Максимальный срок действия открытых ключей обмена ...
	3.5. В ПАКМ «КриптоПро HSM» реализованы следующие российские криптографические алгоритмы:
	3.6. В ПАКМ «КриптоПро HSM» обеспечена возможность использования криптографических алгоритмов SHA1, RSA, 3DES.
	3.7. Сетевая аутентификация реализована на базе протокола TLS v.1.0 (RFC 2246) с использованием алгоритмов п. 3.5 в соответствии с документом МР 26.2.001-2013. «Информационная технология. Криптографическая защита информации. Рекомендации по стандартиз...

	4. Комплектность
	5. Свидетельство о приемке
	6. Свидетельство об упаковке
	7. Гарантийные обязательства
	7.1. Пользователь приобретает изделие ПАКМ «КриптоПро HSM» версия 2.0 и должен использовать его в соответствии с рекомендациями, изложенными в эксплуатационной документации.
	7.2. Предприятие-изготовитель гарантирует работоспособность изделия в соответствии с объявленными характеристиками в течение Гарантийного срока при соблюдении пользователем требований эксплуатационной документации на изделие.
	7.3. Гарантийный срок изделия — 12 (двенадцать) месяцев. Датой начала гарантийного срока является дата производства изделия (см. п. 5).
	7.4. В случае выявления в изделии дефектов, не связанных с нарушением правил эксплуатации, транспортирования и хранения (в соответствии с требованиями, предъявляемыми изготовителем носителей информации), в течение Гарантийного срока изделие подлежит р...
	7.5. Замена в изделии неисправных частей (деталей, узлов, сборочных единиц) в период гарантийного срока не ведет к установлению нового гарантийного срока на все изделие, либо на замененные части изделия. При этом гарантийный срок изделия продлевается ...
	7.6. Условия и порядок гарантийного обслуживания изделия приведены в Регламенте обслуживания оборудования, опубликованном на Интернет-сайте предприятия-изготовителя по адресу https://www.cryptopro.ru.
	7.7. Действие гарантийных обязательств прекращается при истечении гарантийного срока.
	7.8. Изготовитель предоставляет возможность продления сервисного обслуживания ПАКМ «КриптоПро HSM» версия 2.0 в течение не менее 5 лет с даты производства изделия (см. п. 5) в соответствии с Регламентом обслуживания оборудования, опубликованном на Инт...
	7.9. Данные о поставке (продаже) изделия:

	8. Сведения о рекламациях
	8.1. Рекламации, связанные с эксплуатацией изделия, должны направляться предприятию-изготовителю в письменном виде по адресу:
	8.2. Срок рассмотрения рекламации — 1 (один) месяц со дня получения рекламации.
	8.3. При несоответствии поставляемого изделия, его тары, упаковки, консервации, маркировки и комплектности требованиям сопроводительной документации, пользователь обязан направить рекламацию предприятию-изготовителю в течении 60 дней со дня поставки и...
	8.4. Предприятие-изготовитель принимает рекламацию, если не установлена вина получателя в возникновении дефекта в изделии.
	8.5. Сведения о рекламациях представлены в табл. 1.

	9. Сведения о хранении
	10. Сведения о закреплении изделия при эксплуатации
	11. Сведения об изменениях
	12. Особые отметки
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